
基于STM32节点和阿里云IoT平台
的物联网应用开发 系列课程

第三章

基于STM32的节点设备接入阿里云IoT平台



课程内容下载、观看

• 视频观看：AI电堂、阿里云大学IoT课堂

• 课件胶片下载：STMCU中文官网、阿里云大学IoT课堂

• 课件项目下载：STMCU中文官网、阿里云大学IoT课堂
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STM32公众号 阿里云大学电堂公众号STM中文官网



第三章内容简介

• 第一节：基于STM32的节点端介绍

• 硬件平台，软件开发环境

• 第二节：使用Paho MQTT客户端协议栈直连阿里云IoT平台

• 适用于资源受限的节点设备

• 第三节：使用Linkkit C-SDK和TLS通过MQTT协议直连阿里云IoT平台

• 适用于资源丰富的节点设备
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STM32-阿里云IoT 联合课件开发

第三章 . 第三节

基于阿里Linkkit C-SDK通过MQTT直连阿里云IoT平台



第三章.第三节 内容简介

• 项目例程演示

• 项目例程流程图

• 演示视频

• Linkkit C-SDK介绍

• Linkkit C-SDK

• Linkkit C-SDK如何适配到STM32平台

• Linkkit C-SDK的使用
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• 项目例程介绍

• 软件包和项目结构

• 使用CubeMX生成系统初始化框架和代码

• 网络通信的管理（网络通信抽象层和wifi驱动）

• 使用Linkkit C-SDK连接阿里云IoT平台

• 例程参数的存储及Sensor数据的读取



课程场景 6

每5秒上报温湿度值，闪烁绿灯

温度超【阈值】亮红灯，并在每10秒向用户服务器报
警，直到温度恢复【阈值】以下或者收到警报解除消息

收到警报解除信息后红灯闪烁

温度恢复到【阈值】以下灭红灯

 湿度值被阿里云IoT转发到用户服务器，进行数据库存储，
同时在web端显示近期温湿度数据曲线

 报警消息被阿里云IoT转发到用户服务器，在web端显示

 用户通过web端页面解除报警

 用户通过web端页面设置【阈值】参数

温湿度
传感器

阿里云
物联网
平台

STM32

绿灯

红灯

MQTT HTTP/2

WIFI

模块

服务器

MySQL数据库

SpringBoot

Mybatis

服务器

Web应用

Nginx服务器

HTTP/HTTPS

浏览器

HTTP/HTTPS



运行效果 – 节点端串口打印
连接准备
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若要重新配置wifi热点，
需要5秒内按下user键

输入热点名称和密码

输入device secret

输入device name

输入product key

2019CT_case2_node001



运行效果 – 节点端串口打印
连接准备
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根据设备三元组，Linkkit SDK

进行设备认证

TLS建立 by mbedTLS



运行效果 – 节点端串口打印
连接成功：上线，发布
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订阅两个主题

定时发布温度(25.xx)、
湿度(28)和温度报警阈值(38)

Linkkit SDK自带的发布三条
消息，用于设备信息统计

两条订阅消息包



运行效果 – 阿里云IoT平台侧
设备上线，发布消息
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设备名称：2019CT_case2_node001

发布当前温度(25.xx)、湿度(29)和温度报警阈值(38)

节点设备定时上报温、湿度；
发布主题；
消息QoS = 1



运行效果 – 应用服务器侧
设备上线，发布消息
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选择设备



运行效果 – 应用服务器侧
用户修改温度报警阈值
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2. 控制面板显示“报警”

1. 修改“温度报警阈值” 18，并下发



运行效果 –节点端串口打印
温度阈值被改变，触发节点端报警行为
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收到订阅的主题的消息

数据负载遵循Alink协议：温度阈值 18

节点设备发送“报警”事件给IoT平台

节点设备发送“报警”事件给IoT平台



项目例程演示 视频 14



第三章.第三节 内容简介

• 项目例程演示

• 项目例程流程图

• 演示视频

• Linkkit C-SDK介绍

• Linkkit C-SDK

• Linkkit C-SDK如何适配到STM32平台

• Linkkit C-SDK的使用
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• 项目例程介绍

• 软件包和项目结构

• 使用CubeMX生成系统初始化框架和代码

• 网络通信的管理（网络通信抽象层和wifi驱动）

• 使用Linkkit C-SDK连接阿里云IoT平台

• 例程参数的存储及Sensor数据的读取



Linkkit SDK

• 阿里云IoT提供给设备厂商用于快速将设备接入阿里云IoT平台的功能代码集
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智能生活 智能制造 智能人居 。。。

LinkKit SDK

for C

阿里云IoT物联网平台

LinkKit SDK

for NodeJS

LinkKit SDK

for Andriod

云 端

设备端

WiFi设备 GPRS 网关设备

Linkkit C-SDK 2.3.0



Linkkit SDK的主要功能 17

基础功能 @ 阿里云IoT平台设备管理.基础版

设备连云 支持多种协议连接阿里云IoT平台：MQTT、CoAP、HTTP/S、HTTP2(做文件上传)

设备认证 多种身份认证方式：一机一密，一型一密

数据通信 SDK提供上行、下行数据接口，数据加密功能

高级功能 @ 阿里云IoT平台设备管理.高级版

物模型 处理属性上报、设置；服务调用、事件上报

设备OTA 设备厂商通过阿里云IoT平台推送固件给设备，设备SDK负责接收接收固件并调用设
备升级函数实现固件的烧写

时间同步 SDK可从云端获取实时时间，用于设备的定时任务

Wifi配网 SDK提供多种配网方式：一键配网、手机热点配网、零配、路由器配网

更多功能，参见阿里云IoT线上文档：https://help.aliyun.com/document_detail/96623.html



Linkkit C-SDK架构框图 18

https://code.aliyun.com/edward.yangx/public-docs/wikis/user-guide/linkkit/SDK_Overview



Linkkit SDK源文件组织 19



Linkkit C-SDK架构框图 20

https://code.aliyun.com/edward.yangx/public-docs/wikis/user-guide/linkkit/SDK_Overview



C-SDK的适配和调用 21

C-SDK Example 

C-SDK 接口层（API）
e.g. IOT_xxx_yyy, 

C-SDK 核心实现层
（用户无需关心）

硬件抽象层
HAL_xxx_yyy

• 设备端C-SDK的分层

SDK中已提供Linux桌面OS下的实现参考

基础
功能

多线
程

MQTT CoAP OTA
WiFi

配网
设备
信息

基础 MQTT CoAP HTTP
设备
影子

OTA Alink

调用API

适配HAL



【设备信息】相关HAL 22



【设备信息】相关HAL的实现 23

被调用的上下文 iot_HAL_OS_stm32.c

用于iTLS安全方案时
的网络连接；

上报设备端信息；

HAL_GetPartnerID example.demo.ST

HAL_GetModuleID example.demo.emw3080

HAL_GetFirmwareVersion app-1.0.0-20190101.1000

HAL_GetProductKey 从_product_key读出

HAL_GetDeviceName 从_device_name读出

HAL_GetDeviceSecret 从_device_secret读出

HAL_GetProductSecret 从_product_secret读出

HAL_GetDeviceID 由_product_key. _device_name拼成

HAL_GetNetifInfo 保留参考实现

从flash固定位置读出
配置写到运行环境的
全局变量中

HAL_SetProductKey 写_product_key
<iot_HAL_OS_st

m32.c>中定义的
全局数组变量

HAL_SetDeviceName 写_device_name

HAL_SetDeviceSecret 写_device_secret

HAL_SetProductSecret 写_product_secret



【基础功能】相关HAL 24



【基础功能】相关HAL的实现 25

被调用的上下文 iot_HAL_OS_stm32.c

HAL_Malloc malloc

HAL_Free free

HAL_UptimeMs HAL_GetTick

HAL_SleepMs HAL_Delay

系统打印到终端或形
成新字符串

HAL_Printf

保留参考实现HAL_Snprintf

HAL_Vsnprintf

IOT_SetupConnInfo

里动态注册时检查设
备证书是否在KV中

HAL_Kv_Get

没有实现HAL_Kv_Set

HAL_Kv_Del



【多线程功能】相关HAL的实现 26

被调用的上下文 iot_HAL_OS_stm32.c

MQTT client初始化
(iotx_mc_init)

HAL_MutexCreate

空函数，直接返回
HAL_MutexDestroy

HAL_MutexLock

HAL_MutexUnlock

未被本项目例程所需要SDK

的子模块调用

HAL_SemaphoreCreate

未实现

HAL_SemaphoreDestroy

HAL_SemaphorePost

HAL_SemaphoreWait

HAL_ThreadCreate

HAL_ThreadDetach

HAL_ThreadDelete



【MQTT上云】相关HAL 27



【MQTT通道】相关HAL的实现 28

被调用的上下文 iot_HAL_TCP_stm32.c

Linkkit C-SDK中网络通信管
理层

HAL_TCP_Establish
空
TCP/IP功能在Wifi模块里实现，
调用AT指令控制wifi模块的对应
工作

HAL_TCP_Destroy

HAL_TCP_Write

HAL_TCP_Read

被调用的上下文 iot_HAL_TLS_mbedtls.c

Linkkit C-SDK中网络通信管
理层

HAL_TLS_Establish

协同mebdtls协议栈，wifi驱动实
现安全的TCP通信

HAL_TLS_Destroy

HAL_TLS_Read

HAL_TLS_Write

被调用的上下文 iot_HAL_OS_stm32.c

HAL_Random STM32的硬件随机数单元

在HAL_Random前调一次 HAL_Srandom 空



网络接口文件的适配 29

TCP通道操作 @ iot_HAL_TCP_stm32.c

建立连接 HAL_TCP_Establish

销毁连接 HAL_TCP_Destroy

读 HAL_TCP_Read

写 HAL_TCP_Write

TLS通道操作 @ iot_HAL_TLS_mbedtls.c

建立连接 HAL_TLS_Establish

销毁连接 HAL_TLS_Destroy

读 HAL_TLS_Read

写 HAL_TLS_Write

MQTT 协议栈和应用接口

网络管理模块

网络调用抽象层

TCP 操作

HAL_TCP_xxx

TLS 操作

HAL_TLS_xxx

mbedtls协议栈

mbedtls-网络适配层

Wifi / ETH / 蜂窝模块驱动

iot_HAL_TCP_stm32.c

iot_HAL_TLS_mbedtls.c

mbedtls_net.c

wifi.c

emw3080.c

emw3080_io.c

utils_net.c



C-SDK的适配和调用 30

C-SDK Example 

C-SDK 接口层（API）
e.g. IOT_xxx_yyy, 

C-SDK 核心实现层
（用户无需关心）

硬件抽象层
HAL_xxx_yyy

• 设备端C-SDK的分层

SDK中提供Linux桌面OS下的实现参考

基础
功能

多线
程

MQTT CoAP OTA
WiFi

配网
设备
信息

基础 MQTT CoAP HTTP
设备
影子

OTA Alink

调用API

适配HAL

SDK中提供多个mqtt例程



【基础】相关API 31

src\sdk-impl\sdk-impl.c

IOT_OpenLog
#define IOT_OpenLog(arg)

#define IOT_CloseLog()              IOT_SetLogLevel(IOT_LOG_NONE)IOT_CloseLog

IOT_SetLogLevel (LogLevel)

IOT_DumpMemoryStats (LogLevel)

IOT_SetupConnInfo 输入参数 输出参数

设备认证：根据三元组信息计算MQTT连接阿里云
IoT平台的参数

* product_key typedef struct { 

uint16_t port; 

char host_name[HOST_ADDRESS_LEN + 1]; 

char client_id[CLIENT_ID_LEN + 1]; 

char username[USER_NAME_LEN + 1]; 

char password[PASSWORD_LEN + 1]; 

const char *pub_key; 

} iotx_conn_info_t, *iotx_conn_info_pt

* device_name

* device_secret

IOT_Ioctl

IOTX_IOCTL_SET_DOMAIN IOTX_CLOUD_DOMAIN_SH/SG/JP/US/GER

IOTX_IOCTL_SET_DYNAMIC_REGISTER 0 – 关闭动态注册； 1 – 使能动态注册



【MQTT】相关API 32

src/protocol/mqtt/client/mqtt_client.c

IOT_MQTT_Construct

port host clean_session request_timeout_ms

client_id username keeplive_interval_ms write_buf_size

password pub_key read_buf_size handle_event

IOT_MQTT_CheckStateNormal 获取当前MQTT的连接状态

IOT_MQTT_Publish 向指定topic推送消息

IOT_MQTT_Publish_Simple

IOT_MQTT_Subscribe 向云端订阅指定的MQTT Topic

IOT_MQTT_Subscribe_Sync

IOT_MQTT_Unsubscribe 向云端取消订阅指定的topic

IOT_MQTT_Yield 接收网络报文消息并分发到用户的回调函数中

IOT_MQTT_Destroy 销毁指定MQTT连接并释放资源
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IOT_SetupConnInfo

IOT_MQTT_Construct

@ mqtt_client.c

@ sdk-impl.c

mqtt_client_example mqtt_example.c

cloud_test main.c

1. /* 设备认证 */

2. /* 初始化 MQTT参数*/

3. /* 根据参数构建 MQTT 客户端实例*/

4. /* 订阅业务关心的消息主题 */

6. /* 等待消息的到来并处理*/

AliIotKit_Thread main.c

IOT_MQTT_Subscribe

IOT_MQTT_Publish5. /* 发布业务关心的消息主题 */

IOT_MQTT_Yield



第三章.第三节 内容简介

• 项目例程演示

• 项目例程流程图

• 演示视频

• Linkkit C-SDK介绍

• Linkkit C-SDK

• Linkkit C-SDK如何适配到STM32平台

• Linkkit C-SDK的使用
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• 项目例程介绍

• 软件包和项目结构

• 使用CubeMX生成系统初始化框架和代码

• 网络通信的管理（网络通信抽象层和wifi驱动）

• 使用Linkkit C-SDK连接阿里云IoT平台

• 例程参数的存储及Sensor数据的读取



节点端系统框图 35

RNG

Systick

Flash

2M字节
Ram

640K字节

STM32L4R5ZI

X-NUCLEO-IKS01A2 Sensor扩展板

EXT-AT3080 Wifi扩展板

NUCLEO-L4R5ZI

STM32L4R5ZI

按钮

LED GPIO

GPIO UART

I2C

EXT-

AT3080

X-NUCLEO

-IKS01A2

Arduino Uno接口

STLINK UART



IAR工程及文件结构 36

Flash及
网络适配层

Wifi驱动

Wifi驱动

Linkkit C-SDK

Linkkit C-SDK



项目例程软件架构 37

STM32L4 Cube 

HAL硬件抽象层
传感器驱动

Linkkit C-SDK

mbedTLS

Linkkit连接适配层

用户业务程序

底层驱动

中间件

应用程序

WIFI模块驱动

FREERTOS

FREERTOS适配层 MbedTLS适配层



NCULEO

板接口编号
引脚
编号

引脚名 STM32引脚 外设配置

CN10 14 D1 PD8 USART3_TX

CN10 16 D0 PD9 USART3_RX
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• 与WIFI扩展板的接口定义

• 与传感器扩展板的接口定义

NCULEO

板接口编号
引脚
编号

引脚名 STM32引脚 外设配置

CN7 2 D15 PB8 I2C1_SCL

CN7 4 D14 PB9 I2C1_SDA

• 与USER按键的接口定义

NCULEO板 STM32引脚 外设配置 功能

蓝色User按
键

PC13 外部中断，下
降沿触发

切换允许流程至等
待用户输入WIFI配
网，三元组等信息

• 与LED灯的接口定义

• 片上外设

NCULEO板 STM32引脚 外设配置 功能

LD1(绿） PC7 GPIO 输出 每次上传温湿度信息
时，闪烁一次

LD3(红) PB14 GPIO 输出 高温报警提醒

• 虚拟串口接口定义
STM32引脚 外设配置

连到STLINK 

USB 虚拟串口
PG7 LPUART1_TX

PG8 LPUART1_RX

MCU外设的使用

NCULEO板 STM32引脚 STM32外设 功能

N.A N.A Systick FreeRTOS系统滴答

N.A N.A RNG 产生真随机数
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步骤一：选择MCU型号

步骤二：

• 引脚/外设配置
(UART

/I2C

/EXT)

• 时钟配置

• 插件配置

• FREERTOS配置步骤三：生成初始工程

使用CubeMX初始化系统



使用CubeMX初始化系统：步骤一

• MCU型号：STM32L4R5ZITx
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1. 使用MCU选项工具

2. 输入型号：STM32L4R5ZI

3. 双击，打开项目



使用CubeMX初始化系统：步骤一

• 引脚和配置

• 外设使能和配置

• 外设在引脚上的映射

• 中间件配置

• 时钟配置

• 时钟树参数的智能配置
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• 项目管理

• 管理初始代码的生成

• 管理初始项目的生成

• 工具

• 功耗估计



使用CubeMX初始化系统：步骤二

• 分别使能两个串口

• 与WIFI模块通信的USART3

• 打印程序运行信息的LPUART1

• 参数配置

• 波特率：115200

• 数据长度：8bit

• 1位停止位

• 无奇偶校验
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1. 选择目标串口外设

3. 参数配置

2. 使能



使用CubeMX初始化系统：步骤二

• 将功能落实到实际所用引脚上

43

Wifi扩展
板接口

外设配置 CubeMX默认
分配的引脚

例程实际使
用的引脚

D1 USART3_TX PC4 PD8

D0 USART3_RX PC5 PD9

外设配置 CubeMX默认
分配的引脚

例程实际使
用的引脚

STLINK 

虚拟串口
LPUART1_TX PC1 PG7

LPUART1_RX PC0 PG8

2. 选择该引脚
上的“串口发
送”功能

1. 查找需要配
置的引脚

以UART3.TX @ PD.8为例



使用CubeMX初始化系统：步骤二

• 使能I2C

• 与传感器扩展板通信的I2C1

• 参数配置

• 使用默认配置即可

• 修改引脚定义

44

Sensor扩
展板接口

外设配置 CubeMX默认
分配的引脚

例程实际使
用的引脚

I2C1_SDA PG13 PB9

I2C1_SCL PG14 PB8

1. 使能I2C1

2. 使能并使用默
认配置参数

3. 落到例程实际所用引脚上



使用CubeMX初始化系统：步骤二

• 控制LED灯

• PC7和PB14配置成：GPIO_Output
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NCULEO板 STM32引脚 外设配置

LD1(绿） PC7 GPIO 输出

LD3(红) PB14 GPIO 输出

• 控制USER按键

• PC13配置成：GPIO_EXTI13

• 使能EXT13外部中断

NCULEO板 STM32引脚 外设配置

蓝色User按键 PC13 外部中断，下
降沿触发

1

2

3

4



使用CubeMX初始化系统：步骤二

• 使能RNG硬件模块

46

• 使能FreeRTOS软件模块（中间件）

1

2

1

2



规划FreeRTOS的使用

• 3个应用任务

• Ali_IoT_KIT

• LED_CTRL

• Sensor_CTRL

• 5个同步信号量

• PublishPropertiesLed

• PublishAlarmValue

• PublishAlarmLed

• RecoverAlarmLed

• ClearAlarmLed

47

• 任务间的同步

Sensor_CTRL

PublishAlarmValue

Ali_IoT_KIT

LED_CTRL

PublishPropertiesLed

PublishAlarmLed

ClearAlarmLed

RecoverAlarmLed



使用CubeMX初始化系统：步骤二

• 配置FREERTOS的堆大小
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1

2

3



使用CubeMX初始化系统：步骤二

• 配置FREERTOS：使能xTaskAbortDelay函数
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1

2



使用CubeMX初始化系统：步骤二

• 创建任务 ：任务名/优先级/任务堆栈/任务函数/函数声明

50

1

2



使用CubeMX初始化系统：步骤二

• 创建用于任务同步的信号量

51

1

2



FREERTOS内存使用情况 52

1



使用CubeMX初始化系统：步骤二

• 安装MEMS传感器驱动（CubeMX插件）

53

1

2

3



使用CubeMX初始化系统：步骤二

• 选择所需要的传感器（HTS221）及其驱动

54
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使用CubeMX初始化系统：步骤二

• 对温湿度传感器驱动进行BSP配置：使用I2C1

55

2

3
1



使用CubeMX初始化系统：步骤二

• 时钟配置

• PLL源选择：MSI

• 系统时钟：120MHz

56

1. 选择MSI作为PLL输入

2. 选择PLL输入作为系统时钟源，
输入目标系统时钟值



使用CubeMX初始化系统：步骤三

• 生成IAR初始工程

57

1

2

3 4 5

6



项目例程：初始 vs.交付 58

自动
生成
IAR

初始
工程
文件

用户添加代码



从初始工程项目 开始…

• 需要用户手动添加文件

• 阿里云IoT平台设备端C-SDK

• mbedTLS协议栈

• Wifi模块驱动

• 应用逻辑

59

• 新增include路径

• 新增预编译宏定义

初始工程

目标工程

手动添加



项目例程软件架构 60

STM32L4 Cube HAL

硬件抽象层
传感器驱动

Linkkit C-SDK
mbedTLS

Linkkit连接适配层

用户业务程序

底层驱动

中间件

应用程序

WIFI模块驱动

FREERTOS

FREERTOS适配层 MbedTLS适配层

CubeMX自动生成

需要由用
户添加…

FREERTOS



项目例程软件架构 61

Linkkit C-SDK
mbedTLS

Linkkit连接适配层

用户业务程序

底层驱动

中间件

应用程序

FREERTOS

FREERTOS适配层 MbedTLS适配层

STM32L4 Cube HAL

硬件抽象层 传感器驱动 WIFI模块驱动



项目例程软件架构 62

用户业务程序

WIFI模块驱动

<main.c>

<mqtt_client.c>

<mqtt_example.c>

net_wifi适配

Wifi 驱动

net_c2c适配

C2c 驱动

net_eth适配

Eth 驱动

Linkkit C-SDK mbedTLS

mbedTLS-net glue

<utils_net.c>

mbedTLS

stack

<HAL_TLS_mbedtls.c>

Linkkit C-SDK

<mbedtls_net.c>  STM

ARM 



网络数据流 63

iot_HAL_TLS_mbedtls.c

mbedtls_net.c

linkkit的网络适配文件

ST的mbedtls到net连接层

*wifi_*.c ST的wifi驱动模块

utils_net.c linkkit的网络管理

mqtt_client.c linkkit的mqtt客户端api封装

*ssl_tls*.c mbedtls协议栈

*按照代码在IAR项目里的自下往上排列顺序，非逻辑调用顺序

颜色示例：
橙色：来自阿里
蓝色：来自STM

绿色：来自其他第三方
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连接 读数据 写数据

IOT_MQTT_XXX

iotx_mc_connect()

pClient->ipstack->connect
iotx_mc_read_packet()

c->ipstack->read

iotx_net_init()

connect_ssl read_ssl

HAL_SSL_Establish() HAL_SSL_Read()

WIFI_XXX

mbedtls_ssl_conf_read_timeout

/ mbedtls_ssl_read etc.

mbedtls_ssl_read_record
mbedtls_ssl_read_record_layer

mbedtls_ssl_fetch_input

 ssl->f_recv_timeout

执行mbedtls_net_recv_timeout 执行mbedtls_net_send

mbedtls_ssl_write

 ssl_write_real

mbedtls_ssl_flush_output

/mbedtls_ssl_write_record

ssl->f_send

HAL_SSL_Write()

调用

write_ssl

iotx_mc_send_packet()

c->ipstack->write

emw3080 esp8266 etc. …

初始化

iotx_mc_init()

pNetwork->connect = iotx_net_connect

pNetwork->read = utils_net_read

pNetwork->write = utils_net_write

pNetwork->disconnect = iotx_net_disconnect

iotx_net_connect() utils_net_read() utils_net_write()注册

调用

_TLSConnectNetwork_

ssl_client_init ->

执行mbedtls_net_init

执行mbedtls_net_connect

通过mbedtls_ssl_set_bio

注册 mbedtls_net_recv_timeout

注册 mbedtls_net_send

_network_ssl_read _network_ssl_write

注册

Construct Yield
Publish

/Subscribe

执行mbedtls_net_connect执行mbedtls_net_init



项目例程软件架构 65

Linkkit C-SDK
mbedTLS

Linkkit连接适配层

用户业务程序

底层驱动

中间件

应用程序

FREERTOS

FREERTOS适配层 MbedTLS适配层

STM32L4 Cube HAL

硬件抽象层 传感器驱动 WIFI模块驱动



三个属性
• 当前温度

• CurrentTemperature

• 当前湿度

• CurrentHumidity

• 温度阈值

• TempThreshold

66



两个事件

• （三个）属性上报

• method = thing.event.property.post

• 温度超限报警

• method = thing.event.TempAlarm.post

67



三个服务

• 设置“温度阈值”这个属性

• thing.service.property.set

• 获得（三个）属性

• thing.service.property.get

• 解除警报

• thing.service.ClearAlarm

68



通信模型 69

MQTT主题 模型
(MCU)

消息
方向

MQTT Message

设置温度阈值 /sys/${productKey}/${deviceNam

e}/thing.service.property.set

订阅 下行 “id”:”1”,”version”:”1.0”,”method”:”左边字符串
”,”params”:{“TempThreshold”: XXX}

上报属性 /sys/${productKey}/${deviceNam

e}/thing.event.property.post

发布 上行 “id”:”2”,”version”:”1.0”,”method”:”左边字符串
”,”params”:{“CurrentTemperature”: YYY,

“CurrentHumidity”: ZZZ}

温度报警 /sys/${productKey}/${deviceNam

e}/thing.event.TempAlarm.post

发布 上行

“id”:”3”,”version”:”1.0”,”method”:”左边字符串
”,”params”:{}解除警报 /sys/${productKey}/${deviceNam

e}/thing.service.ClearAlarm

订阅 下行



用户代码如何调用MQTT API 70

直接调用这些API

cloud_test

mqtt_client_example

IOT_SetupConnInfo

IOT_MQTT_Construct

IOT_MQTT_Subscribe

IOT_MQTT_Publish

IOT_MQTT_Yield

mqtt_example.c

AliIotKit_Thread main.c

mqtt_client.c



用户代码如何调用MQTT API 71

getDeviceSecret(&tempsecret)

getProductKey(&product_key_temp)

getDeviceName(&device_name_temp)

从flash中读出(之前用户输入的)设备三元组信息：产品key，设备名，设备密钥

IOT_SetupConnInfo (product_key_temp, device_name_temp, tempsecret, (void **)&pconn_info)

根据设备三元组计算MQTT连接的几个参数：host_name, port, clientID, username, password, TLS连接时的服务器证书，并传
递给mqtt_params

IOT_MQTT_Construct (&mqtt_params)

1. iotx_mc_init (pclient, pInitParams) 注册网络操作函数：连接、断开、读、写到connect_ssl, disconnect_ssl,

read_ssl, write_ssl

2. iotx_mc_connect (pclient)

执行网络连接，
注册ssl读、写函数到mbedtls_net_send和mbedtsl_net_recv_timeout

执行网络写操作，发送MQTT connect报文

3. iotx_report_devinfo 执行网络写操作，发送MQTT publish报文
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连接 读数据 写数据

IOT_MQTT_XXX

iotx_mc_connect()

pClient->ipstack->connect
iotx_mc_read_packet()

c->ipstack->read

iotx_net_init()

connect_ssl read_ssl

HAL_SSL_Establish() HAL_SSL_Read()

WIFI_XXX

mbedtls_ssl_conf_read_timeout

/ mbedtls_ssl_read etc.

mbedtls_ssl_read_record
mbedtls_ssl_read_record_layer

mbedtls_ssl_fetch_input

 ssl->f_recv_timeout

执行mbedtls_net_recv_timeout 执行mbedtls_net_send

mbedtls_ssl_write

 ssl_write_real

mbedtls_ssl_flush_output

/mbedtls_ssl_write_record

ssl->f_send

HAL_SSL_Write()

调用

write_ssl

iotx_mc_send_packet()

c->ipstack->write

emw3080 esp8266 etc. …

初始化

iotx_mc_init()

pNetwork->connect = iotx_net_connect

pNetwork->read = utils_net_read

pNetwork->write = utils_net_write

pNetwork->disconnect = iotx_net_disconnect

iotx_net_connect() utils_net_read() utils_net_write()注册

调用

_TLSConnectNetwork_

ssl_client_init ->

执行mbedtls_net_init

执行mbedtls_net_connect

通过mbedtls_ssl_set_bio

注册 mbedtls_net_recv_timeout

注册 mbedtls_net_send

_network_ssl_read _network_ssl_write

注册

Construct Yield
Publish

/Subscribe

执行mbedtls_net_connect执行mbedtls_net_init



用户代码如何调用MQTT API 73

Temp_Topic主题赋值： /sys/%s/%s/thing/service/property/set

IOT_MQTT_Subscribe (pclient, Temp_Topic, IOTX_MQTT_QOS1, _demo_message_arrive, NULL)

Temp_Topic主题赋值： /sys/%s/%s/thing/service/ClearAlarm

IOT_MQTT_Subscribe (pclient, Temp_Topic, IOTX_MQTT_QOS1, _demo_message_arrive, NULL)

Temp_Topic主题赋值： /sys/%s/%s/thing/event/TempAlarm/post

IOT_MQTT_Publish (pclient, Temp_Topic, &topic_msg)

Temp_Topic主题赋值： /sys/%s/%s/thing/event/property/post

IOT_MQTT_Publish (pclient, Temp_Topic, &topic_msg)

IOT_MQTT_Yield (pclient, 1000)

1. iotx_mc_keepalive 发送ping包，或者重连

2. iotx_mc_cycle 执行网络读操作(iotx_mc_read_packet)，解析收到的包
subscribe : handler->handle.h_fp = messageHandler(即_demo_message_arrive)

PUBLISH : 执行注册好的回调函数 handle->h_fp(handle->pcontext, c, msg)



MQTT订阅消息的回调函数 74

_demo_message_arrive

检查收到消
息的topic

thing.service.property.set

设置温度报警阈值
thing.service.ClearAlarm

解除警报

从字符串中找到新阈值，转成数值类型

更新设备闪存里对应的存储参数

当前温度值
大于阈值？

发布 温度报警信息

节点红灯闪烁 YES

NO

使用各自信号量同步任务



用户输入运行参数
• 需要保存在节点设备闪存中的信息

• WIFI配网参数（用户串口输入）

• 设备三元组信息（用户串口输入）

• 温度报警阈值（云端下发）

75

iot_flash_config.h



Demo参数存储

• MCU用户闪存容量2M，页大小4K（双bank）

• 取末尾32K作为用户参数存储区

76

0x08000000

0x081F8000

用户参数存储区
lUserConfig

Demo代码区

• Wifi配网参数
• 设备三元组信息
• 温度阈值

• link文件中定义该区域

• iot_flash_config.c将全局变量指定在此区域

小地址

大地址



Sensor数据的读取 77

自动生
成IAR

初始工
程及相
关源文
件…

温湿度传感器的驱动
，由mems插件提供

CubeMX自动生成

 BSP_I2C1_Init

 BSP_I2C1_DeInit

 BSP_I2C1_IsReady

 BSP_I2C1_WriteReg

 BSP_I2C1_ReadReg

 BSP_I2C1_WriteReg16

 BSP_I2C1_ReadReg16

Custom_bus.c



Sensor数据的读取 78

CubeMX自动生成

温湿度传感器的驱动
，由mems插件提供

手动添加并
开发的文件

调用

交付的IAR例程项目



Sensor数据的读取 79

 MX_MEMS_Init ()

 MX_MEMS_Process ()

app_x-cube-mems1.c

 Sensor_Init ()

 Temp_Sensor_Handler ()

 updateDeviceTemperatureStatus ()

 Hum_Sensor_Handler ()

custom_mems_processor.c

 BSP_I2C1_Init ()

 BSP_I2C1_WriteReg ()

 BSP_I2C2_xxx ()

custom_bus.c

注册传感器模块的读写函数

 HTS221_Init ()

 HTS221_ReadID ()

 HTS221_HUM_xxx ()

 HTS221_TEMP_xxx ()

hts221.c

传感器模块驱动

 hts221_xxx ()

hts221_reg.c

Sense_Task

Sense_Task_Thread

MX_MEMS_Process



Sensor_CTRL任务

• 3个应用任务

• Ali_IoT_KIT

• LED_CTRL

• Sensor_CTRL

• 5个同步信号量

• PublishPropertiesLed

• PublishAlarmValue

• PublishAlarmLed

• RecoverAlarmLed

• ClearAlarmLed

80

• 任务间的同步

Sensor_CTRL

PublishAlarmValue

Ali_IoT_KIT

LED_CTRL

PublishPropertiesLed

PublishAlarmLed

ClearAlarmLed

RecoverAlarmLed
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项目例程流程图 82
HAL_Init

SystemClock_Config

MX_GPIO_Init

MX_LPUART1_UART_Init

MX_USART3_UART_Init

MX_RNG_Init

msg_info (…..)

MX_MEMS_Init

BSP_WIFI_Init

MX_FREERTOS_Init

osKernelStart

while (1);

建立5个同步信号量
信号量处于等待状态
建立3个任务

ALIIOTKIT : AliIotKit_Thread

>> cloud_test

>> mqtt_client_example

LED_CTL : LED_CTL_Thread

……

Sense_Task : Sense_Task_Thread

>> MX_MEMS_Process

<main.c>

<freeRTOS.c>

<main.c>



项目例程流程图 83

系统初始化

（时钟，GPIO，串口，I2C，RNG，sensor 模块）

平台初始化

（wifi 模块，获取wifi连接参数，连接热点）

FREERTOS初始化

（LED/ALIIOT/SENSE 任务创建，信号量创建）

启动FreeRTOS

初始化



项目例程流程图 84

设备验证：计算MQTT连接参数

准备上传的设备属性数据（T&H）

发布设备属性

连接Ali IOT平台；TLS建立

订阅相关主题

需要发送高温

报警？

Yes

No

分配消息内存Ali_Iot_Kit任务

发布高温报警

读取接收到的消息

延迟5秒

Sensor_CTRL

PublishAlarmValue

Ali_IoT_KIT

LED_CTRL

PublishPropertiesLed

PublishAlarmLed

ClearAlarmLed

RecoverAlarmLed

A

B

C

D

E

释放A/B

释放E

根据条件
释放A/B/D



项目例程流程图 85

闪一次绿灯

发送属性消息？

LED_CTRL任务

点亮红灯

发送高温报警？

闪烁红灯

解除高温报警？

灭红灯

温度恢复？

Sensor_CTRL

PublishAlarmValue

Ali_IoT_KIT

LED_CTRL

PublishPropertiesLed

PublishAlarmLed

ClearAlarmLed

RecoverAlarmLed

A

B

C

D

E

延迟50毫秒

Yes

No

Yes

No

Yes

No

Yes

No

等待E

等待A

等待B

等待D

等待4个
信号量



项目例程流程图 86

Sensor_CTRL任务

读取温度/湿度

释放A、B

温度高于阀值？

温度恢复？

Yes

No

Yes

延迟100毫秒

No

Sensor_CTRL

PublishAlarmValue

Ali_IoT_KIT

LED_CTRL

PublishPropertiesLed

PublishAlarmLed

ClearAlarmLed

RecoverAlarmLed

A

B

C

D

E

释放3个信号量

释放C



内存占用 87

模块 Flash-code Flash-data RAM

Wifi驱动 2.45 K 168 6.3 K

Sensor驱动 2.1 K 151 176

STM32L4 HAL 12.6 K 11 36

FreeRTOS 5.3 K 4 13 K

Linkkit C-SDK (mqtt) 35.7 K 11.1 K 740

mbedTLS 40 K 14.8 K 60

Application 8.7 K 5.5 K 576

• 总内存占用

• Flash:  140 K字节

• Ram：20 K字节

• 主要模块内存占用



内存占用对比 88

STM32L4 Cube HAL硬件抽象层

传感器驱动 WIFI模块驱动

FREERTOS

Linkkit C-SDK
(mqtt)

mbedTLS

用户业务程序

STM32L4 Cube HAL硬件抽象层

传感器驱动 WIFI模块驱动

Paho MQTT HMAC 
(mbedTLS)

用户业务程序

ST 网络管理抽象层

第一种连接方式
 52K Flash

 10K RAM

第二种连接方式
 140K Flash

 20K RAM

120K

/15K

13K flash

/2K ram



第四章内容预告
• 第一节：综合软件架构介绍

• 软件架构，知识结构梳理

• 第二节：后端服务开发

• 后端框架，初始化首个项目

• 第三节：后端服务开发体验

• 系统应用后端开发详解

89


